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Аннотация. Статья посвящена актуальной проблеме современно-
го общества – информационной безопасности несовершеннолетних 
в киберсреде. В статье представлены статистические данные состоя
ния киберпреступности в Российской Федерации и на территории 
Республики Башкортостан по итогам 2022 года. В работе отмечено 
правовое обеспечение информационной безопасности подрастаю-
щего поколения в российском законодательстве. Предложены реко-
мендации с целью создания безопасной и здоровой киберсреды для 
будущего поколения. 
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Киберсреда, как новый вид социальной деятельности, стремительно 
обживаемой человечеством, становится виртуальной реальностью или 
виртуальной территорией сферы человеческой жизнедеятельности [1, 
с. 439; 2, с. 57]. В современном мире киберсреда стала неотъемлемой 
частью жизни у подрастающего поколения. Однако бесконтрольное, 
чрезмерное и безграмотное использование киберсреды несовершен-
нолетними представляет собой угрозу для современного молодого об-
щества, поскольку именно данная возрастная категория является осо-
бенно уязвимой. В результате доверчивые дети и подростки становятся 
жертвой киберпреступности. 

В настоящее время киберпреступления обладают довольно быстрой 
динамикой развития, следовательно, количество пострадавших посто-
янно увеличивается. Так, по итогам комплексного анализа состояния 
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преступности в Российской Федерации за 2022 год Республика Баш-
кортостан среди субъектов Российской Федерации находится на седь-
мом месте по количеству зарегистрированных киберпреступлений — 
13 462. По данным 2022 года, к наиболее распространенным способам 
совершения киберпреступлений на территории Российской Федерации 
относятся использование информационно-телекоммуникационной 
сети «Интернет» (381 112 число преступлений) и средств мобильной 
связи (212 963 число преступлений) [3, с. 53]. В связи с этим обеспече-
ние информационной безопасности несовершеннолетних в киберсреде 
является актуальной проблемой современного общества.

Российское законодательство предусматривает обеспечение инфор-
мационной безопасности подрастающего поколения в соответствии 
с Федеральным законом от 29 декабря 2010 г № 436-ФЗ «О защите де-
тей от информации, причиняющей вред их здоровью и развитию», Фе-
деральным законом от 24.07.1998 № 124-ФЗ «Об основных гарантиях 
прав ребенка в Российской Федерации», Указом Президента Россий-
ской Федерации от 5 декабря 2016 года № 646 «Об утверждении Док-
трины информационной безопасности Российской Федерации» [4–6].

Тем не менее, современная информационная среда постоянно транс-
формируется, соответственно, отношения по обеспечению информаци-
онной безопасности детей и подростков меняются и становятся более 
сложными. Эффективность обеспечения информационной безопасно-
сти несовершеннолетних заключается в комплексных действиях ро-
дителей, педагогов, государственных органов и общественных органи-
заций. Совместные усилия всех заинтересованных сторон являются 
ключевым фактором в создании безопасной и здоровой киберсреды 
для будущего поколения. 

Для того чтобы уменьшить негативный эффект киберсреды на со-
циальное здоровье несовершеннолетних, необходимо принимать сле-
дующие меры безопасности: 

1. Информировать население о минусах раннего и чрезмерного 
пользования продуктов киберсреды на развитие ребенка.

2. Осуществлять пропаганду живого общения внутри семьи. Разви-
вать у подростков навыки коммуникации со сверстниками. 

3. Не использовать киберсреду как средство манипуляции над ре-
бенком за хорошие поступки.

4. Родителям рекомендуется использовать интернет-фильтры в ка-
честве программ, блокирующих наносящий вред контент.

5. Помочь несовершеннолетним осознать важность баланса между 
онлайн и офлайн активностями, поддерживать социальные связи в ре-
альной жизни, ограничивать время, проведенное в интернете.
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6. Разработать и внедрить программы обучения и просвещения, 
направленные на повышение осведомленности несовершеннолетних 
о безопасном использовании киберсреды. 

7. Организовать просветительские мероприятия для несовершен-
нолетних, родителей и представителей образовательных организаций 
в получении качественного интернет-образования.

8. Внедрить систему контроля и фильтрации в социальных сетях 
и других киберпространствах, направленных на предотвращение рас-
пространения негативного и опасного контента. 

9. Создать организации, которые помогут жертвам кибербуллинга 
и кибержестокости, а также провести профилактические мероприятия, 
направленные на борьбу с киберугрозами. 

В целом, воздействие киберпространства на социальное здоровье не-
совершеннолетних является серьезной проблемой, которую необходимо 
учитывать и бороться с ней на всех уровнях. Совместные усилия со сто-
роны родителей, педагогов, государственных органов и общественных 
организаций могут существенно улучшить ситуацию и  защитить под-
растающее поколение от негативного воздействия киберсреды. Важно 
осознавать потенциальные риски и принимать меры для защиты несо-
вершеннолетних в онлайн-среде, чтобы обеспечить их здоровье и благо-
получие.
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