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1. Общие положения 

1.1 Настоящая Политика обработки персональных данных в Башкирском 

институте социальных технологий (филиале) Образовательного учреждения 

профсоюзов высшего образования «Академия труда и социальных отношений» 

(далее – Политика) является локальным нормативным актом и разработана в 

соответствии с Конституцией Российской Федерации, Трудовым кодексом 

Российской Федерации, Гражданским кодексом Российской Федерации, 

Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации», Федеральным законом от 

27 июля 2006 г. № 152-ФЗ «О персональных данных», Правилами внутреннего 

распорядка Образовательного учреждения профсоюзов высшего образования 

«Академия труда и социальных отношений» (далее – Академия). 

1.2. Настоящая Политика определяет общие принципы, условия, цели и 

основные вопросы, связанные с организацией обработки персональных данных 

работников, абитуриентов, обучающихся и выпускников в Башкирском институте 

социальных технологий (филиале) Образовательного учреждения профсоюзов 

высшего образования «Академия труда и социальных отношений» (далее – 

Оператор или БИСТ) и требования к защите персональных данных с 

использованием средств автоматизации, в том числе в информационно-

телекоммуникационных сетях, или без использования таких средств, если 

обработка персональных данных без использования таких средств соответствует 

характеру действий (операций), совершаемых с персональными данными с 

использованием средств автоматизации, то есть позволяет осуществлять в 

соответствии с заданным алгоритмом поиск персональных данных, 

зафиксированных на материальном носителе и содержащихся в картотеках или 

иных систематизированных собраниях персональных данных, и (или) доступ к 

таким персональным данным. 

1.3. Перечень проводимых мероприятий по защите информации в БИСТ 

включает: 

- разработку, введение в действие и обеспечение исполнения локальных 

нормативных актов, регламентирующих работу с персональными данными, и 

определяющих условия и порядок доступа к информационным системам 

персональных данных, соблюдение требований к конфиденциальности 

персональных данных; 

- обеспечение необходимыми средствами защиты рабочих мест, мест 

хранения носителей информации и помещений в соответствии с установленными 
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требованиями, обеспечивающими ограничение доступа к персональным данным, 

их уничтожению, изменению, блокированию, копированию и распространению; 

- обеспечение ограничения, разграничения и непрерывного контроля доступа 

должностных лиц к персональным данным, носителям информации, помещениям и 

средствам обработки.       

2. Основные понятия и определения 

Автоматизированная обработка персональных данных - обработка 

персональных данных с помощью средств вычислительной техники. 

Автоматизированное рабочее место - программно-технический комплекс 

автоматизированной системы, предназначенный для автоматизации деятельности 

определенного вида. 

Блокирование персональных данных - временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных). 

Инцидент информационной безопасности – событие, в результате 

наступления которого произошло разглашение конфиденциальной информации, 

нарушение работоспособности информационных систем персональных данных, 

внесение несанкционированных изменений, утечка или разглашение персональных 

данных клиентов и прочих событий, ведущих к нарушению прав и свобод граждан 

Российской Федерации. 

Информационная система персональных данных - совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их 

обработку информационных технологий и технических средств. 

Конфиденциальность персональных данных - обязательное для соблюдения 

оператором или иным получившим доступ к персональным данным лицом 

требование не раскрывать третьим лицам и не распространять персональные 

данные без согласия субъекта персональных данных или наличия иного законного 

основания. 

Обезличивание персональных данных - действия, в результате которых 

становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту 

персональных данных. 

Обработка персональных данных - любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными данными, 

включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 

персональных данных. 

Оператор - государственный орган, муниципальный орган, юридическое 

или физическое лицо, самостоятельно или совместно с другими лицами 

организующие и (или) осуществляющие обработку персональных данных, а также 

определяющие цели обработки персональных данных, состав персональных 

данных, подлежащих обработке, действия (операции), совершаемые с 

персональными данными. 

Персональные данные  - любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных).  



Предоставление персональных данных - действия, направленные на 

раскрытие персональных данных определенному лицу или определенному кругу 

лиц. 

Распространение персональных данных - действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

Трансграничная передача персональных данных - передача персональных 

данных на территорию иностранного государства органу власти иностранного 

государства, иностранному физическому лицу или иностранному юридическому 

лицу. 

Уничтожение персональных данных - действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

 

3. Принципы обработки персональных данных 

            3.1. Обработка персональных данных должна осуществляться на законной и 

справедливой основе. 

 3.2. Обработка персональных данных должна ограничиваться достижением 

конкретных, заранее определенных и законных целей. 

 3.3.  Не допускается объединение баз данных, содержащих персональные 

данные, обработка которых осуществляется в целях, несовместимых между собой. 

3.4. Обработке подлежат только персональные данные, которые отвечают 

целям их обработки. 

3.5. Содержание и объем обрабатываемых персональных данных должны 

соответствовать заявленным целям обработки.  

3.6. При обработке персональных данных должны быть обеспечены точность 

персональных данных, их достаточность, а в необходимых случаях и актуальность 

по отношению к целям обработки персональных данных.  

3.7. Хранение персональных данных должно осуществляться в форме, 

позволяющей определить субъекта персональных данных, не дольше, чем этого 

требуют цели обработки персональных данных, если срок хранения персональных 

данных не установлен федеральным законом, договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект 

персональных данных. 

3.8. Обрабатываемые персональные данные подлежат уничтожению либо 

обезличиванию по достижении целей обработки или в случае утраты 

необходимости в достижении этих целей, если иное не предусмотрено 

Федеральным законом. 

 

4. Условия обработки персональных данных 

4.1.  Обработка персональных данных должна осуществляться с 

соблюдением принципов и правил в соответствии с действующим 

законодательством. 

         4.2. Обработка персональных данных осуществляется с согласия субъекта 

персональных данных на обработку его персональных данных. Согласие 

Оператору на обработку персональных данных должно быть конкретным, 



информированным и сознательным, и может быть дано субъектом персональных 

данных или его представителем в любой позволяющей подтвердить факт его 

получения форме, если иное не установлено законодательством. В случае 

недееспособности субъекта персональных данных согласие на обработку его 

персональных данных дает законный представитель субъекта персональных 

данных. 

4.3. Обработка персональных данных необходима для исполнения договора, 

стороной которого либо выгодоприобретателем или поручителем по которому 

является субъект персональных данных, а также для заключения договора по 

инициативе субъекта персональных данных или договора, по которому субъект 

персональных данных будет являться выгодоприобретателем или поручителем. 

4.4. Обработка персональных данных необходима для осуществления прав и 

законных интересов Оператора или третьих лиц, либо для достижения 

общественно значимых целей при условии, что при этом не нарушаются права и 

свободы субъекта персональных данных. 

4.5. Обработка персональных данных необходима для защиты жизни, 

здоровья или иных жизненно важных интересов субъекта персональных данных, 

если получение согласия субъекта персональных данных невозможно; 

4.6. Обработка персональных данных необходима для осуществления 

научной, литературной или иной творческой деятельности при условии, что при 

этом не нарушаются права и законные интересы субъекта персональных данных; 

4.7. Обработка персональных данных осуществляется в статистических или 

иных исследовательских целях, при условии обязательного обезличивания 

персональных данных. 

4.8. Сведения, которые характеризуют физиологические и биологические 

особенности человека, на основании которых можно установить его личность - 

биометрические персональные данные - могут обрабатываться Оператором только 

при наличии согласия в письменной форме субъекта персональных данных. 

4.9. Обработка персональных данных о судимости может осуществляться 

Оператором исключительно в случаях и в порядке, которые определяются в 

соответствии с действующим законодательством. 

 4.10. В целях информационного обеспечения в БИСТ с соблюдением 

требований законодательства могут создаваться общедоступные источники 

персональных данных (справочники, адресные книги).  

Сведения о работнике должны быть в любое время исключены из 

общедоступных источников персональных данных по требованию работника либо 

по решению суда или иных уполномоченных государственных органов, за 

исключением случаев, когда информация должна быть размещена в соответствии с 

требованием законодательства. 

4.11. Оператор вправе поручить обработку персональных данных другому 

лицу с согласия субъекта персональных данных на основании заключаемого с этим 

лицом договора, в том числе государственного или муниципального контракта, 

либо путем принятия государственным или муниципальным органом 

соответствующего акта. Лицо, осуществляющее обработку персональных данных 

по поручению Оператора, обязано соблюдать принципы и правила обработки 

персональных данных, предусмотренные  действующим законодательством. 

Лицо, осуществляющее обработку персональных данных по поручению 

Оператора, не обязано получать согласие субъекта персональных данных на 



обработку его персональных данных. 

В случае если Оператор поручает обработку персональных данных другому 

лицу, ответственность перед субъектом персональных данных за действия 

указанного лица несет Оператор. Лицо, осуществляющее обработку персональных 

данных по поручению Оператора, несет ответственность перед Оператором. 

         4.16. Оператор и иные лица, получившие доступ к персональным данным, 

обязаны не раскрывать и не распространять третьим лицам персональные данные 

без согласия субъекта персональных данных, если иное не предусмотрено 

законодательством. 

 

5. Меры обеспечения безопасности персональных данных 

5.1.  Безопасность персональных данных, обрабатываемых Оператором, 

обеспечивается реализацией правовых, организационных, технических и 

программных мер, необходимых и достаточных для обеспечения требований 

федерального законодательства в области защиты персональных данных. 

5.2.  Оператор предпринимает необходимые организационные и технические 

меры для обеспечения безопасности персональных данных от случайного или 

несанкционированного доступа, уничтожения, изменения, блокирования доступа и 

других несанкционированных действий. 

5.3.  Оператор предпринимает следующие организационно-технические 

меры: 

- назначение должностных лиц, ответственных за организацию 

обработки и защиты персональных данных; 

- ограничение и регламентация состава работников, имеющих доступ к 

персональным данным; 

- ознакомление работников с требованиями федерального 

законодательства и локальных нормативных актов БИСТ по обработке и защите 

персональных данных; 

- обеспечение учѐта и хранения материальных носителей информации и 

их обращения, исключающего хищение, подмену, несанкционированное 

копирование и уничтожение; 

- определение угроз безопасности персональных данных при их 

обработке, формирование на их основе моделей угроз; 

- разработка на основе модели угроз системы защиты персональных 

данных для соответствующего класса информационных систем; 

- проверка готовности и эффективности использования средств защиты 

информации;  

- реализация разрешительной системы доступа пользователей к 

информационным ресурсам, программно-аппаратным средствам обработки и 

защиты информации; 

- регистрация и учѐт действий пользователей информационных систем 

персональных данных; 

- парольная защита доступа пользователей к информационной системе 

персональных данных; 

- применение средств контроля доступа к коммуникационным портам, 

устройствам ввода-вывода информации, съѐмным машинным носителям и 

внешним накопителям информации; 



- применение в необходимых случаях средств криптографической 

защиты информации для обеспечения безопасности персональных данных при 

передаче по открытым каналам связи и хранении на машинных носителях 

информации; 

- осуществление антивирусного контроля, предотвращение внедрения в 

корпоративную сеть вредоносных программ (программ-вирусов) и программных 

закладок; 

- применение в необходимых случаях средств межсетевого 

экранирования; 

- применение в необходимых случаях  средств обнаружения вторжений в 

корпоративную сеть, нарушающих или создающих предпосылки к нарушению 

установленных требований по обеспечению безопасности персональных данных; 

- централизованное управление системой защиты персональных данных. 

- резервное копирование информации; 

- обучение работников, использующих средства защиты информации, 

применяемые в информационных системах персональных данных, правилам 

работы с ними; 

- учѐт применяемых средств защиты информации, эксплуатационной и 

технической документации к ним; 

- использование средств защиты информации, прошедших в 

установленном порядке процедуру оценки соответствия; 

- проведение мониторинга действий пользователей, проведение 

разбирательств по фактам нарушения требований безопасности персональных 

данных; 

- размещение технических средств обработки персональных данных, в 

пределах охраняемой территории; 

- организация пропускного режима; 

- поддержание технических средств охраны, сигнализации помещений в 

состоянии постоянной готовности. 

 

6. Заключительные положения 

6.1.  Контроль исполнения требований настоящей Политики осуществляется 

директором БИСТ. 

6.2.  Иные права и обязанности Оператора персональных данных, 

определяются законодательством Российской Федерации в области персональных 

данных. 

6.3.  Должностные лица, виновные в нарушении норм, регулирующих 

обработку и защиту персональных данных, несут материальную, дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в 

порядке, установленном Федеральными законами. 


